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® Keynote: Prompt the Future — Capgemini’s Techno-
vision 2024

©® Keynote: Technologieradar am Beispiel der VIG

® Technologietrends - quo vadis?

® Cloud - Daten — Kl usw.

® Cybersecurity (AIT)

® Weitere Beitrage wie Industrie 4.0 Security

® Anwenderbeitrdge zu Technologietrends

@ Best Practices fiir die Versicherungswirtschaft u. a.

CONOECT
INFORMUNITY

Dienstag, 19. November 2024
13.00-18.00 Uhr

Osterreichischer Gewerbeverein
Palais Eschenbach
1010 Wien, Eschenbachgasse 11

und online

Referenten:

Nicolai Descovich (msg Plaut), Harald
Gattermeyer (anapur AG), Bogdan
Marinescu (VIG), Joachim Rawolle
(Capgemini), Sebastian Schreiber (SySS
GmbH), Christoph Schmittner (AIT) und
andere

Beschrédnkte Teilnehmerzahl!
Anmeldung erforderlich!
Bei freiem Eintritt!

Mit freundlicher Unterstlitzung von:

AI I AUSTRIAN IN: STITUTE
OF TECHNOLOGY

Enterprise

AIcateI-Lucent@ .msg (g, SySS VIG“/

IT-DIGITAL SOLUTIONS

"4 FUTURE
NETWORK




AGENDA

12.30 Einlass

Prompt the Future — Capgemini’s Techno-
vision 2024
Joachim Rawolle (Capgemini)

13.00

Journey to Technology Radar
Bogdan Marinescu (VIG)

13.40

14.10 Security — Voraussetzung fiir die Digi-
tale Transformation der Produktion

Harald Gattermeyer (anapur AG)

Kiinstliche Intelligenz (KI) made in
Europe: vertrauenswiirdig und nachvoll-
ziehbar

Nicolai Descovich (msg Plaut)

14.35

15.00 Pause

Europdische Sicherheitsregulierungen
und der Cyber Resilience Act, die
Zukunft von Produktsicherheit in Europa
Christoph Schmittner (AIT)

15.30

16.00 26 Jahre Penetrationstests — so macht
man’s richtig! Aus dem Erfahrungs-
schatz von Sebastian Schreiber

Sebastian Schreiber (SySS GmbH)

16.30 Vortrag angefragt

(Alcatel-Lucent)

18.00 Ende der Veranstaltung

Prompt the Future — Capgemini’s Techno-
vision 2024

Aktuelle IT-Trends gibt es bekannt-
lich viele — um wirklich erfolgreich
zu sein ist es wichtig, bei der Um-
setzung die richtigen Prioritdten
zu setzen um sich nicht zu verzet-
teln. Die Capgemini Technovision
2024 bietet ein bewdhrtes Frame-
work, um die wichtigsten Entwick-
lungen einzuordnen und mit den
geschéftlichen Anforderungen zu verbinden. Im
Rahmen der Session werden wir das Technovision
Framework vorstellen und relevante Technologien
wie z.B. Generative Al aus Sicht der Finanzindus-
trie diskutieren.

Joachim Rawolle
(Capgemini)

Journey to Technology Radar

We will explore implementing a
Technology Radar by identifying
key technology domains, evaluat-
ingunderlyingattributes, andintro-
ducinganinnovation process. The
presentation providesaroadmap
forleveraging emergingtechnolo-
giesto drive strategic decisions.

Bogdan Marinescu
(VIG)

Security — Voraussetzung fiir die Digitale
Transformation der Produktion

Harald Gattermeyer (anapur AG)

Die digitale Transformation findet in mehreren Be-

reichen derindustriellen Produktion von z. B. Che-
mikalien, Arzneimitteln, Lebensmittel und Ener-
gie statt. Dies sind u.a. die Herstellung selbst,
Labor/Qualitatsmanagement, Wartung und In-
standhaltung, Materialmanagement. Betroffen
sind dabei alle »Ebenen« von der klassischen IT
tiber die Prozesssteuerung und Uberwachung -
z.B. Prozessleittechnik, Gebdudeleittechnik - bis
hinunterin die Feldebene — Sensoren und Aktoren.
Neben dem generell umfangreicheren Einsatz von
Digitalisierung und Automatisierung erfolgt auch
vermehrt eine innerbetriebliche Vernetzung von
Systemen, die Anbindung externer Systeme sowie
der Einsatz neuer Technologien.

Den Vorteilen und Chancen stehen auch Risi-
ken gegeniiber, wie z. B. die erhohte Abhadngigkeit
von Digitalisierung (Verfiigbarkeit und Integritdt der
Systeme) oder eine erhéhte Anzahl von Angriffs-
vektoren. Der kompetente Umgang mit den kom-
plexen Risiken ist Grundlage der Sicherheit, wel-
che Voraussetzung fiirden Einsatz und die Nutzung
von Digitalisierung kritischer Prozesse ist.

Im Vortrag werden praktische Beispiele fiir He-
rausforderungen und Lsungen im Bereich der OT-
Security besprochen.

Kiinstliche Intelligenz (KI)
made in Europe: vertrauens-
wiirdig und nachvollziehbar

Angesichts der strengen regula-
torischen Anforderungen im Fi-
nanz- und Versicherungssektor
ist es unerldsslich, dass KI-Mo-
delle transparent und nachvoll-

Nicolai Descovich
(msg Plaut)




ziehbarsind. In dem Vortrag werden innovative Lo-
sungen vorgestellt, die diese Herausforderungen
meistern und gleichzeitig Compliance als auch Ef-
fizienz steigern. Ein Ausblick bietet den Teilneh-
mern wertvolle Einblicke in die Zukunft der Kl in
diesen stark regulierten Branchen.

Europdische Sicherheitsregulierungen
und der Cyber Resilience Act, die Zukunft
von Produktsicherheit in Europa

Der Cyber Resilience Act (CRA)
markiert einen bedeutenden
Schritt in der europdischen Si-
cherheitslandschaft und zielt
darauf ab, die Produktsicher-
heit von Produkten mit digita-
len Komponenten zu verbes- s -
sern. In einem zunehmend g'l%smphsc"mi““e'
digitalisierten Markt stellt der

CRA verbindliche Anforderungen an Hersteller,
um sicherzustellen, dass ihre Produkte gegen Cy-
berbedrohungen resistent sind und wahrend ihrer
gesamten Lebensdauer regelmdBig aktualisiert
werden. Der Vortrag beleuchtet die Kernelemente

des CRA, einschlief3lich Sicherheitsanforderun-

gen, Meldepflichten und die Sicherstellung von

Updates. Aktuell ist der CRA ein Teil eines um-
fassenderen Rahmens europdischer Sicherheits-

regulierungen. Der Vortrag gibt einen Uberblick
Uber den Status des CRA, dessen Auswirkungen

auf Unternehmen und wie er im Kontext ande-
rer europdischer Sicherheitsinitiativen eingeord-

net wird. Es wird erortert, wie diese Regelungen

zusammenarbeiten, um ein hdheres Sicherheits-

niveau in der EU zu gewédhrleisten und gleichzei-
tig Innovationen zu férdern.

26 Jahre Penetrations-
tests — so macht man’s
richtig! Aus dem Erfah-
rungsschatz von Sebastian
Schreiber

Sebastian Schreiber
(SySS GmbH)

Referenten

Nicolai Descovich ist ein bekanntes Gesicht der 6s-
terreichischen IT-Szene, die er die vergangenen 20
Jahre prdgte. Seine grofie Erfahrung sammelte er
in fiihrenden Sales- und Management-Positionen
bei grofien IT-Unternehmen wie Hewlett-Packard
und IBM. Seit Mai 2024 leitet er als Head of Sales
den Versicherungsbereich bei msg Plaut.

Bogdan Marinescu. /nnovation and Technology Ar-
chitect with nearly 20 years of IT experience with
a background in software development, special-
izing in leading technical aspects of IT solutions.

Sebastian Schreiber, Diplom-Informatiker, gebo-
ren 1972, studierte Informatik, Physik, Mathematik
und BWL an der Universitdt Tiibingen. Von 1996 bis
1998 war er Mitarbeiter bei Hewlett-Packard. Noch
wdhrend seines Studiums griindete er 1998 das IT-
Sicherheitsunternehmen SySS GmbH in Tiibingen,
das Sicherheitspriifungen bei einer Vielzahl von
Unternehmen durchfiihrt. Seit 2000 tritt Schrei-

ber regelmdpig bei Messen und Kongressen im
In- und Ausland als Live-Hacker auf und zeigt an-
schaulich, wie IT-Netze iibernommen, Passwdrter
geknackt und Daten abgezogen werden kdnnen. Er
istgern gesehener IT-Sicherheitsexperte in Printme-
dien, Rundfunk und Fernsehen, so beispielsweise in
der Tagesschau, ZDF heute, Plusminus, bei hr m€x
oder im SWR. Als langjihriges Mitglied engagiert
ersich dariiber hinaus im Verband fiir Sicherheit in
der Wirtschaft Baden-Wiirttemberg e. V. (ASW BW)
und ist auch in diversen Beirdten tdtig.

Christoph Schmittner (MSc) leitet ein Team fiir
Safety und Security Engineering am AIT Austrian
Institute of Technology. Sein Hauptgebiet ist Safety
und Security im Automobil- und Industriebereich.
Er arbeitet an Safety- und Security-Analysen und
Co-Analysemethoden, vernetzten und sicherheits-
kritischen / fehlertoleranten Systemarchitekturen,
funktionaler Sicherheit und Cybersecurity-Stan-
dards und der Interdependenz von Safety und
Security in kritischen Systemen. Er ist Mitglied
zahlreicher Gremien wie z. B. der dsterreichischen
Spiegelgremien fiir ISO/TC 22 Road vehicles und
ausgewiesener Osterreichischer Experte in den ent-
sprechenden internationalen Normungsgruppen
wie zum Beispiel TC65/AHG2x»Reliability of Automa-
tion Devices and Systems« sowie Projektleiter fiir
die Entwicklung von ISO PAS 5112»Road vehicles —
Guidelines for auditing cybersecurity engineering«.
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Anmeldung

Ich melde mich zu »Technologietrends & Technologieradar & Security
Trends« am 19. 11. 24 kostenfrei an

Ich mdchte Zugriff auf die Veranstaltungspapers zu € 99,— (+ 20 % MwsSt.)

Ich mdchte in Zukunft weiter Veranstaltungsprogramme per E-Mail oder
Post tibermittelt bekommen.

Vorname:

Nachname:

Telefon:

Unterschrift/Firmenstempel:

Ich erkldre mich mit der elektroni-
schen Verwaltung meiner ausgefiillten
Daten und der Nennung meines Namens
im Teilnehmerverzeichnis einverstanden.

Ich bin mit der Zusendung von
Veranstaltungsinformationen per E-Mail
einverstanden.




